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LGPD: uma
lel viva

A LGPD é uma “lei viva’, disse em entrevista
recente Waldemar Gonc¢alves Ortunho
Junion diretor-presidente da Autoridade
Nacional de Protecao de Dados (ANPD),
para definir a esséncia da Lel Geral

de Protecao de Dados Pessoalis.

A Lel nasceu para se adaptar aos novos modelos
de negdcio que surgem na esteira da internet e
impoem cuidados para assegurar a seguranca
das informacoes e o direito a privacidade.
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LGPD: UMA LEI VIVA -

Com as penalidades impostas pela LGPD, resta as empresas
promover a adaptacao imediata as regras, e nessa tarefa o RH
tem um papel fundamental, tanto no cumprimento das normas
guanto na exigéncia de recursos para a realizacao de um
trabalho multidisciplinar com as demais areas envolvidas.

A proposta deste e-book é trazer um guia pratico sobre a Lei para
apoiar o trabalho do RH, que concentra um volume importante

de dados de empregados. E ajudar os profissionais que atuam

com gestao de pessoas a aprofundar o entendimento sobre

o impacto das novas regras de protecao de dados pessoais.

Nas préoximas paginas, detalhamos os principais pontos da

Lei e as penalidades a que as empresas estao sujeitas.

Venha conferir!

flash



A LGPD, Lei n®13.7/09, de 14 de agosto
de 2018, vem com o objetivo de
proteger os direitos de privacidade,
liberdade e a livre formacao da
personalidade de cada individuo.

Mas a crescente digitalizacao vem multiplicando dramaticamente a
disseminacao de dados e as fragilidades dos sistemas de seguranca
cibernética. Hoje, nossos dados pessoais estdao armazenados

em bancos de dados de comércio eletronico, instituicoes

bancarias, lojas, aplicativos —ou seja, nossos rastros digitais estao
por toda parte e é preciso garantir privacidade a eles.

O problema é que, se de um lado aperfeicoam-se os recursos de
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CONHECA A LGPD -

1.

seguranca digital, por outro, os invasores

se tornam cada vez mais habilidosos em
driblar essas barreiras e transformar em lucro
as informacoes pessoais dos cidadaos.

O que a LGPD faz é justamente buscar
um cenario de seguranca juridica

por meio de padroes e normas para

o tratamento das informacoes.

LINHA DO TEMPO DA LGPD

Outubro de 2012
Divulgacao da
primeira versao

da GDPR (General
Data Protection
Regulation), o
regulamento de
protecao de dados
da Uniao Europeia.

Abril de 2014
Entrada em vigor
do Marco Civil da

Internet (Lei n°
12.965) no Brasil.

Agosto de 2018
Publicacao da primeira
versao da LGPD (Lei
n° 13.709). Com 65
artigos, deveria entrar
em vigor 24 meses
depois de sua sancao.
Posteriormente, a

Lei sofreu alteracoes
e alguns prazos

de vigéncias

foram adiados.

Julho de 2019
Promulgacao da Lei
n° 13.853, que alterou
alLein®13.709 e
criou a Autoridade

Nacional de Protecao
de Dados (ANPD).

Maio de 2020
Aprovacao da MP
n° 959, que adiou
o inicio da vigéncia
da LGPD para 3
de maio de 2021
devido a pandemia
de Covid-19 e se
transformou na

Lei Ordinaria n°
14.058/2020.

Fevereiro de 2023
Publicacao do
regulamento da
Autoridade Nacional
de Protecao de
Dados (ANPD), a
autarquia criada
para implementar e
fiscalizar as novas
regras e aplicar

as punicgoes.

Origem das
leis de
protecao
de dados

A ideia de regular a protecao
de dados surgiu a partir de
um movimento espontaneo da
sociedade e da necessidade
de mais seguranca contra o
crime cibernético e a invasao
da privacidade. A principal
inspiracao veio da Uniao
Europeia, que em 2012
elaborou a primeira proposta
de uma lei de protecao de
dados, a GDPR, sigla em
inglés para General Data
Protection Regulation. Foi
uma legislacao pioneira que
serviu de exemplo para outros
paises, como Estados Unidos,
Argentina, Chile e Japao.

No Brasil, a primeira versao
da LGPD foi assinada pelo
entao presidente Michel
Temer em 14 de agosto

de 2018 (Lei n° 13.709),
alterando a Lei n°® 12.965,

de abril de 2014, conhecida
como Marco Civil da Internet.




CONHECA A LGPD - 7

1.

Principais pontos
de interesse da lel

Em relacao aos dados pessoais
sensiveis, o artigo 5° inclui nessa
classificacao as informacoes
relacionadas a origem racial

ou étnica, conviccao religiosa,
opiniao politica, filiacdo a sindicato
OuU a organizacao de carater
religioso, filoséfico ou politico,
assim como os dados referentes
a saude ou a vida sexual e
dados genéticos ou biométricos
vinculados a uma pessoa.

Logo em seu artigo 2° a LGPD determina
que a protecao de dados pessoais tem como
fundamentos “o respeito a privacidade, a
autodeterminacao informativa, a liberdade de
expressao, de informacao, de comunicacao
e de opiniao, a inviolabilidade da intimidade,
da honra e da imagem, os direitos humanos,
o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas
pessoas”’. Afirma ainda que a protecao se
estende ao desenvolvimento econdmico e
tecnoldgico e a inovacao, a livre iniciativa, a
livre concorréncia e a defesa do consumidor.

i

A LGPD possui um amplo leque
de atribuicoes que inclui a

aplicacao de penalidades a quem

descumprir as regras. E nao sao
punicoes leves, ao contrario: vao
de adverténcia até multa com
limite total de RS 50 milhdes
(veja a parte 3 deste e-book).
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CONHECA A LGPD -

1.

I
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Falhas de
seguranga podem
gerar multas de
até RS 50 milhdes
por infracao

Se ocorrer vazamento
de dados, a ANPD e
os individuos afetados
devem ser avisados
pela empresa

A gestao de riscos
€ um conjunto de
acoes implantadas na
empresa como medida
de prevencao contra o
vazamento de dados

Y/

Define os agentes
de tratamento
de dados e
suas funcgoes

12

A finalidade e a
necessidade do
tratamento de
dados (coleta, uso,
armazenamento
etc.) devem ser
previamente
informadas
aos titulares
dos dados

Cria um cenario

de seguranca

juridica no uso

de dados para
todo o pais

Estabelece de

maneira clara o

que sao dados
pessoais

Uma das dez bases
legais para tratamento de
dados pessoais € o seu
proprio consentimento

Um giro
pela LGP

Permite o
compartilhamento
de informacoes
com outros paises
que também
protejam dados

Esta a cargo da
ANPD (Autoridade
Nacional de
Protecao de Dados)

-

Q.

Y,

D

Fonte: Serpro — Servico Federal de Processamento de Dados

Para dados de criancas,

o consentimento
deve ser dos pais
ou do responsavel

A aplicacao da LGPD
tem abrangéncia geral,
nao importando se a
organizacgao ou o centro
de dados esteja dentro
ou fora do Brasil



https://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd

A LGPD e

seus iImpactos
para o RH

A area de Recursos Humanos de uma empresa €, sem duvida,
a gue coleta e armazena a maior parte dos dados pessoais dos
colaboradores. Por isso, o RH deve se preocupar em manter

a seguranca dessas informacoes, a fim de evitar vazamentos,
com o apoio das demais areas da empresa, como juridico e

Tl. Com a LGPD, o tratamento desses dados se tornou ainda
mais complexo e sujeito a regras rigorosas, 0 que impoe

ao time do RH a necessidade de atencao e cautela.




2. A LGPD E SEUS IMPACTOS PARA O RH - 10

O RH precisa ficar de olho nas
implicagoes da LGPD em todos
0s processos: do recrutamento
a demissao, passando por tudo o

que envolve selecao e admissao de
trabalhadores, folha de pagamento,

férias, controle de ponto,
exames admissionais, atestados
medicos, beneficios, dados de
dependentes e uso da imagem
do colaborador, por exemplo.

A LGPD tem artigos especificos
sobre as pessoas e os tratamentos
de dados que podem ajudar o RH:

O artigo 5° O artigo 5° classifica
0 operador como a pessoa
fisica ou juridica que realiza

o tratamento de dados pessoais em

nome do controlador. Por outro lado, a lei
classifica o controlador como a pessoa
fisica ou juridica a quem competem as
decisoes referentes ao tratamento de
dados pessoais. A Lei prevé também a
existéncia do encarregado, que € a pessoa
indicada pelo controlador e operador para
atuar como canal de comunicacao entre a
empresa, os titulares dos dados e a ANPD.

O artigo 6° define que as
atividades de tratamento

de dados pessoais deverao
observar a boa-fé e principios
como os propositos legitimos, especificos e
“informados ao titular”, sem possibilidade
de uso posterior de forma incompativel
com essas finalidades. Mais uma vez

fica claro que tudo o que se refere ao
tratamento de dados pessoais deve ser
comunicado ao colaborador/candidato, por
escrito (veja mais em “Autorizacao” na

pag. 13), e feito sob seu consentimento, o
que representa outra mudanca de postura
Importante a ser adotada pelo RH.

O tratamento dos dados deve
se limitar ao minimo necessario
para a realizacao de suas

finalidades, e os titulares devem ter livre
acesso a forma e a duracao da consulta
feita pela empresa e a integralidade de
suas informacoes pessoais. Em relacao
a seguranca, a empresa deve aplicar
medidas técnicas e administrativas
capazes de impedir acessos nao
autorizados aos dados pessoais dos
colaboradores. Também é expressamente
vetado o tratamento dos dados para fins
discriminatorios ilicitos ou abusivos.

O empregador é responsavel

por todas as acoes de coleta,
armazenamento e garantia

de seguranca dos dados dos
empregados —o que significa que
o RH deve exigir da empresa os
recursos fisicos, financeiros e
humanos necessarios para isso.
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2. A LGPD E SEUS IMPACTOS PARA O RH -

Entenda melhor alguns
termos da LGPD

ANPD: sigla para Autoridade Nacional de Protecao de Dados. A ANPD é

uma autarquia de natureza especial, vinculada ao Ministério da Justica e
Seguranca Publica, responsavel por zelar pela protecao de dados pessoais e por

regulamentar, implementar e fiscalizar o cumprimento da LGPD no Brasil.

TRATAMENTO DE DADOS PESSOAIS: tratamento de dados pessoais é

toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao

ou controle da informacao, modificacao, comunicacao, transferéncia etc.

DADOS PESSOAIS SENSIVEIS: s3o aqueles aos quais a LGPD conferiu uma
protecao ainda maior, por estarem diretamente relacionados aos aspectos mais
intimos da personalidade de um individuo. Sao aqueles relativos a origem racial ou
étnica, conviccao religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dados referentes a saude ou a vida sexual,

dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

OPERADOR: é o representante da empresa indicado para cuidar do
tratamento dos dados pessoais. Realiza atividades como armazenamento,
processamento, compartilhamento e até exclusao de dados, além de
adotar medidas de seguranca para proteger essas informacoes. Todas

essas atividades, no entanto, devem ser autorizadas pelo controlador.

CONTROLADOR: ¢ a pessoa fisca ou juridica a guem competem as decisoes
referentes ao tratamento de dados pessoais. Deve garantir o respeito aos direitos

dos titulares e o cumprimento das obrigacoes estabelecidas pela LGPD.

ENCARREGADO: a pessoa nomeada pela empresa e pelo operador para
atuar como canal de comunicacao entre a empresa, os titulares dos dados e a
ANPD. Por exemplo, é quem recebe e responde as demandas dos titulares de

dados pessoais, tais como solicitacoes de acesso, retificacao, exclusao etc.

flash



O checklist

para o RH
se adequar
a LGPD

_Istamos abaixo 0s principals pontos
para ficar de olho sobre 0 uso e
a protecao de dados pelo RH

Avaliacao da estrutura do RH

O primeiro passo € avaliar se o RH tem as condicoes necessarias
para atender integralmente as exigéncias da LGPD. Isso deve ser
feito por meio de um diagndstico das condicoes oferecidas ao time,
desde o numero e a qualificacdo de colaboradores até os recursos
tecnoldgicos de que dispdem para manter seguras as informacoes
pessoais de colaboradores e candidatos. Também é preciso
mapear as formas de obtencao e armazenamento dos dados.

flash



3. O CHECKLIST PARA O RH SE ADEQUAR A LGPD - 13

Treinamento da
equipe do RH

Todos os integrantes do time,
particularmente os gestores,
devem conhecer detalhadamente a
LGPD e as novas regras de coleta,
protecao e uso de dados pessoais.
Existem consultorias especializadas
em LGPD que, eventualmente,
podem oferecer um apoio
importante na etapa de adaptacao
do RH as exigéncias da Lei.

Autorizacao

Candidatos e empregados devem autorizar
expressamente o tratamento dos seus dados
pessoais. Isso pode vir diretamente no contrato
de trabalho ou ser feito por meio de um

“Termo de consentimento para tratamento de
dados pessoais”. Em ambos, deve ser citada

a finalidade especifica do uso dos dados.

Cuidados no
processo de
admissao

Nesta fase, € necessario obedecer
as exigéncias da LGPD ainda na
pré-selecao, quando ha coleta de
dados pessoais dos candidatos. O
melhor é exigir o minimo possivel de
informacoes e avaliar objetivamente
se vale a pena manter um banco

de talentos com os dados que

sao coletados dos candidatos.

De olho na lel
Com frequéncia, a ANPD

(Autoridade Nacional de
Protecao de Dados) publica
novas regras para a aplicacao
da LGPD, e ¢ indispensavel que
o RH se mantenha atualizado.




3. O CHECKLIST PARA O RH SE ADEQUAR A LGPD - 14

Limitacao da

coleta e do acesso

Coletar somente as informacoes que sao

de fato necessarias. E o0 acesso aos dados
pessoais de empregados/candidatos deve ser
permitido apenas as pessoas autorizadas,

no menor numero possivel, a fim de limitar a

possibilidade de vazamento ou mau uso.

Revisao dos

contratos
com terceiros

As relacoes com prestadores de
servicos também impoem cuidados, ja
que envolvem profissionais de outras
empresas, cujos dados pessoais também
devem ser preservados. Recomenda-se
a revisao de todos os contratos com
terceiros, para garantir que estes
também obedecam as exigéncias da
LGPD. Essa garantia deve ser formal,
devidamente assinada por ambas

as partes, com a definicao clara das
responsabilidades de cada uma.

v

Seguranca
cdos sistemas
online

Os equipamentos de

Tl sdo vulneraveis

a invasoes e devem

ser especialmente
protegidos com firewalls,
antivirus, criptografia

e outras ferramentas

de seguranca online.

Se esses servicos

forem terceirizados, as
empresas contratadas
devem assinar um termo
de privacidade e uso dos
dados, de acordo com

as normas da LGPD.




3. O CHECKLIST PARA O RH SE ADEQUAR A LGPD - 15

As sangoes
para quem

descumpre
a LGPD

AS SEGUINTES SANCOES PODERAO SER
APLICADAS AS EMPRESAS PELA ANPD:

Adverténcia, com indicacao de prazo para adocao de medidas corretivas;

Multa simples de até 2% do faturamento da empresa,
limitada, no total, a RS 50 milhdes por infracdo;

Multa didria, com limite total de RS 50 milhoes;

Divulgacao da infracao pela ANPD em seus canais, o que
pode comprometer a reputacao da empresa;

Bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
Eliminacao, nos sistemas da empresa, dos dados pessoais irregularmente tratados;

Suspensao parcial do funcionamento do banco de dados a que se refere a infracao
por até seis meses, prorrogavel por igual periodo, até que se regularize a situacao;

Suspensao do exercicio da atividade de tratamento dos dados
pessoais até seis meses, prorrogavel por igual periodo;

Proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

— As sancoes sao aplicadas depois de uma - A ANPD considera também
analise de cada caso, com possibilidade de a adocao pela empresa de
ampla defesa, de acordo com alguns critérios mecanismos e procedimentos
como a gravidade e a natureza das infracoes internos capazes de minimizar
e dos direitos pessoais afetados, a boa-fé do o dano, a governanca e
infrator, a vantagem pretendida, a condicao a pronta implantacao de
econOmica do infrator e a reincidéncia. medidas corretivas.
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1. ANPD mira em punicoes para garantir cumprimento da lei de dados

2. Integra da Lei n® 13.709/2018

3. Integra da Lei n® 13.853

4. Criacao da Autoridade Nacional de Protecao de Dados

5. Marco Civil da Internet

6. ANPD (Autoridade Nacional de Protecao de Dados) — Texto final

/. Adiamento da LGPD devido a pandemia

8. Dosimetria na LGPD
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https://www.jota.info/coberturas-especiais/protecao-de-dados/anpd-mira-em-punicoes-para-garantir-cumprimento-da-lei-de-dados-06022023
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/l13853.htm
https://www.gov.br/anpd/pt-br
https://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/L12965.htm
https://www2.camara.leg.br/legin/fed/lei/2022/lei-14460-25-outubro-2022-793355-publicacaooriginal-166348-pl.html
https://www.congressonacional.leg.br/materias/medidas-provisorias/-/mpv/141753 
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria

Conheca a Flash
Oferecemos solucoes inovadoras para transformar
as rotinas de trabalho dentro das empresas.
Alem de uma plataforma que une beneficios
flexiveis com despesas corporativas, temos uma
ferramenta completa de gestao para o RH.

CLIQUE E LIBERTE-SE
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